Bank

~ &

Pravidla bezpecného uzivani
Internet Banky

E Money Bank, a.s., Vysko&ilova 1422/1a, 140 28 Praha 4-Michle
Zapsano u MS v Praze odd. B, 5403, IC: 25672720, tel: +420 224 443 636, www.gemoney.cz



Obsah

Pozor na podvodné e-maily a WWw Stranky ..............ooooiiiiiiiiiiieiceceeeccceeee e
Obecné zdsady bezpecného uzivani Internet Banky...........ccccccooveciiiieiiieee e,
Chrante SVU] POCIEAC. ... ..ieiuiieieie ettt ene e ense e
Chrante SVA NESIA.......ooiii e

Chrante své bezpecnostni certifikaty ............oooovvviiiiiiiiiiieeeeeeeeee

GE Money Bank, a.s., VyskoCilova 1422/1a, 140 28 Praha 4-Michle
Zapsano u MS v Praze odd. B, 5403, IC: 25672720, tel: +420 224 443 636, www.gemoney.cz



Pozor na podvodné e-maily a www stranky

Abychom spolecné predesli zneuziti Vasi Internet Banky, zadame Vés, abyste dusledné

dodrzovali nésledujici pravidla:

1) Nereagujte na e-maily, které Vas zadaji o zadani vasich osobnich dat. GE Money Bank nikdy

nezdda o Vase divérné informace, napft. pfihlasovaci Gdaje do Internet Banky, e-mailem.

2) Ovéfujte si, Ze se hldasite do Internet Banky na spravném misté:

A) Po otevieni prihlaSovaci stranky Internet Banky zkontrolujte, Ze v pfikazovém radku se

Vam zobrazuje adresa https://ibs.internetbanka.cz/ibs31/ControllerServiet. V. novych

verzich prohlizece se navic pfikazovy radek zelené podbarvi.

B) V zavislosti na typu a verzi internetového prohlizece se v horni nebo dolni ¢asti zobrazuje

ikona zamceného visaciho zamku. Po kliknuti na ikonu zdmku se zobrazi informace

0 bezpecnostnim certifikdtu.

C) V pravé dolni ¢asti obrazovky je umisténo logo VeriSign Secured. Po kliknuti na logo se

otevre strédnka s informacemi o bezpecnostnim certifikatu vystaveného praveé pro doménu

ibs.internetbanka.cz spolecnosti GE Money Bank.

Ndhled na prihlasovaci stranku v Internet Exploreru verze 7
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https://ibs.internetbanka.cz/ibs31/ControllerServlet

Ndhled na prihlasovaci stranku v Mozilla Firefox verze 3.0
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Pokud mate podezreni, Zze se prihlasovaci stranka chovd néjak neobvykle, napf. po vas
vyzaduje heslo, mobilni kli¢ nebo podpisovy certifikat na nezvyklém misté, nevypliujte své
prihlaSovaci udaje. Kontaktujte Zakaznicky servis GE Money Bank na lince +420 224 443 636
a overte si, ze se do Internet Banky hldsite na spravné strance.

Pokud pouzivate Internet Banku s mobilnim klicem, vénujte pozornost celému znéni SMS
zpravy s mobilnim klicem. Kazdad SMS zprava totiz z bezpecnostnich divodl obsahuje nejen
mobilni kli¢, ale popis transakce, kterou autorizujete.

Méjte prehled o svych penézich. Pravidelné kontrolujte své ucty. Pokud zaregistrujete néjaké
neobvyklé transakce, neprodlené nds kontaktujte.

Mdte-li podezreni na podvodnou stranku nebo jste dostali podvodny e-mail, napiste nam na

adresu internetbanka@ge.com nebo zavolejte na +420 224 443 636.

Dalsi informace o podvodnych e-mailech (phishingu) a www strankach (pharmingu) spolu

s radami jak se brdnit, naleznete napf. na strankdch spolecnosti Microsoft.
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Obecné zasady bezpecného uzivani Internet
Banky

Vedle vyse uvedeného Vadm doporucujeme dodrzovat nésledujici zdsady bezpecného uzivani

internetového bankovnictvi.

Chrante svuj pocitaé

Udrzujte svlj pocitac bezpecny. Pravidelné aktualizujte operacni systém ve svém pocitaci.
Pouzivejte aktualni verzi internetového prohlizece. Nainstalujte si programy, které ochrdni vas
pocitac, jako jsou antivirové programy, anti-spyware programy a firewall, a pravidelné

provadéjte jejich aktualizaci.

Pouzivejte filtr na nevyzadanou elektronickou postu, neotvirejte a ihned smazte elektronickou
postu a jeji prilohy, které Vam prisly od nezndmého odesilatele, protoze mohou obsahovat viry

a nebezpecné programy.

Vyvarujte se stahovani a instalaci nezndmych souborli na svdj poéitaé (zejména s piiponou

.exe), protoze mohou snizit zabezpeceni Vaseho pocitace.

Pokud se pfipojujete z mista, kde ma k Vasemu pocitaci pfistup vice lidi, neponechavejte zapnuty
pocitac bez dozoru. NeZ odejdete od pocitace, aktivujte si spofi¢ obrazovky chrdnény heslem

nebo pouzijte CTRL+ALT+DEL pro zamknuti pocitace.

Chrante sva hesla

Vénujte zvySenou pozornost zachovani divérnosti svych hesel. Nesdélujte heslo jinym osobam,
a to ani rodinnym pfislusnikim. Pokud madte obavy, Ze si jej nezapamatujete, poznamenejte si jej
tak, abyste k zdznamUm meéli pfistup pouze Vy. Bezpecnostni obdlku s heslem uchovdvejte

na bezpeCném misté.

Své heslo pravidelné obménujte, nejlépe kazdy mésic. Neprodlené zménte heslo pfi sebemensim

podezreni, Ze jej znd neopravnénad osoba.

Nepouzivejte jednoducha hesla, kterd obsahuji jména rodinnych prislusnikl a data narozeni.

Tato hesla se daji jednoduse odhadnout a zneuzit.
V Z&ddném nastaveni pocitace nepovolujte zapamatovani hesel. Své pristupové heslo nikdy

nezasilejte elektronickou postou, a to ani v pfipadé, Zze by to po Vés nékdo vyzadoval. Banka
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z bezpeénostnich duvodu zasilani hesel elektronickou postou nesmi vyZadovat. Pfi zaddvani

hesla se vzdy presvédcte, Ze své heslo zaddvdate do aplikace, kterd je provozovana Vasi bankou.

Pro zvyseni bezpecnosti si mizete na nasi pobocce nechat aktivovat zasilani informacnich zprév

SMS o pfihldseni do Internet Banky.

Chrante své bezpecnostni certifikaty

Obezretné zachdzejte také se svymi osobnimi certifikaty. Pokud je mate uloZzeny na flashdisku
nebo jiném nosici, nikdy tento nosi¢ nenechavejte v mechanice, pokud zrovna Internet Banku
nepouzivate, a ukladejte ho na bezpecné misto. Pokud mate certifikaty ulozeny pfimo ve svém

pocitaci, umistéte je tak, aby k nim nemély pfistup dalSi osoby.

V pripadé ztraty nebo zniceni podpisového certifikdtu a zejména pfi podezreni, Ze si nékdo mohl
poridit kopii Vaseho certifikatu, ihned certifikat zneplatnéte v aplikaci Registracni autorita a

vygeneruijte si certifikdt novy.

Pripojujete-li se do Internet Banky z pocitace, ktery je vyuzivdn verejné (knihovny, internetové
kavarny, skoly..), a uzivate-li k zabezpeceni SSL a podpisovy certifikat, nezapomente pfi odchodu
odstranit tyto osobni certifikdty z pocitace a ukoncit vSechna spojeni s bankovnim serverem.

V/ téchto pfipadech doporucujeme pouzivat zabezpeceni pres mobilni Klic.

V pfipadé podezreni na zneuziti Vasich pfistupovych prév ihned kontaktujte Zakaznicky servis GE
Money Bank na telefonnim Cisle +420 224 443 636 a zddejte o zablokovani pfistupu do Internet

Banky.

GE Money Bank, a.s., VyskoCilova 1422/1a, 140 28 Praha 4-Michle
Zapsano u MS v Praze odd. B, 5403, IC: 25672720, tel: +420 224 443 636, www.gemoney.cz



