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Internet Banka s certifikaty

Casté potize v OS Windows Vista

1. Potize s prihlasenim
Po odeslani prihlasovacich Gdaju se Vam zobrazuje prdzdna stranka nebo hlaska

Stranku nelze zobrazit.

Nejprve je nutné, abyste si ovéfili nastaveni internetového prohlizece Internet
Explorer na svém pocitaci. V menu postupné zvolte polozky Ndstroje - Moznosti
Internetu (Tools - Internet Options) - UprFesnit (Advanced).

i ai-msessl \/ Internet Exploreru verze 7 naleznete polozku
£ -| Nastroje v menu vpravo nahore.

u Live Search
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V nizSich verzich Internet Explorer se o Synchronize, ..
polozka standardné nachdzi v hlavnim | Address b Folated Linke
menu prohlizece. A REated Hn
_ \ Internet Options...
MozZnosti Internetu @Iﬂ—hj
Obecné |  Zabezpeteni Osebniddsle | Obssh | || \/ zobrazeném okné se posurite dolli
Pogien’ [ Progamy | pfesnit do odstavce Zabezpeéeni
MNastaveni
0 zabezpedeni - Ovérte si, zda je polozka PouZivat
() Filtr dtakd typu Phishing protokol SSL 2.0 (Use SSL 2.0)
) Vypnout automatickou kontrolu webu - , o - ..
© Vypnout filtr Gtok typu Phishing oznacena. Pokud neni, zaskrtnéte ji,
@ Zapnout automatickou kontrolu webu kliknéte na tlacitko OK a zavrete

Kontrolovat odvolani certifikatd vydavatele
Kontrolovat podpisy staZenych programd
7] Meukladat Sifrované strénky na disk

E””ﬁ“a:':mm: :gt :g Upozornéni: Po aktualizaci systému
QUZIVaL pro . . ~ ., o~ .
nebo jeho soucdsti se mize nastaveni

Poufivat protokel TLS 1.0
Povalit integrované ovéfovani systému Windows™ internetového prOh”ZeCe Sa mOVO|né
il Zmenit.

vSechna okna Internet Exploreru.

l.m

Paowolit nativni podporu XMLHTTP
[F] Povolit ochranu paméti za Gielem zabranéni online dtokdm
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*Zména nastaveni se projevi po restartovani aplikace Internet Explorer

Obnovit upfesnéné nastaveni l

Obnoveni nastaveni aplikace Internet Explorer

Qdstrani viechny doasné soubory, zakaZe dopliky
prohliFede a obnov viechna zménénd nastaveni,
Tuto moZnost pougijte pouze v plipadé, Ze je prohlized v nepouzitelném
stawi,
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Dalsi pric¢inou potiZi s prihldSenim mdze byt, Ze nemdte ve svém pocitaci naimportovany
platng SSL certifikat nebo jste po jeho importu nerestartovali pocitac. Pokud jste SSL certifikdt
vlbec neimportovali, je nutné tento certifikdt se naimportovat. Podrobny postup pro obnovu a
import certifikdtl naleznete v manudlu Internet Banka s certifikdty.

Pro spravné fungovdni Internet Banky v operacnim systému Windows Vista je nutné mit ve
svém pocitaci nainstalovany program Java Sun minimalné ve verzi 1.6.

|£| Java Control Panel

— m—
| General I Update I 1dva | 5ecurity§| A

banced

Certificates

publishers,

Use certificates to positively identify yourself, certificatio

Certificates. .. |

Apply

Navic je nutné do Javy Sun
naimportovat SSL certifikat. Program
Java Sun si mUlzete stdhnout
z internetovych strdnek spolecnosti Sun.
MUzete také pouzit pfimg odkaz na

stazeni Javy.

Pokud jiz mate program Java Sun
v potrebné verzi nainstalovany ve svém
pocitaci, provedte import certifikatu.

Oteviete si nabidku Start - Ovladaci
panely. Zvolte polozku Java (ikona hrnku
s kdvou), na kterou dvakrat kliknéte.
Zobrazi se Vam okno Java Control
Panel, ve kterém wvyberte zdalozku
Security a Kkliknéte na tlacitko
Certificates

V ndsledujicim okné vyberte u polozky Certificate type moznost Client Authentication a
nasledné kliknéte na tlacitko Import.

Certificates

S5)

Certificate type! [ Client Authertication

xl

Trusted Certificates

User
Secure Site
Signer CA
Issued To

Secure Sike CA

Client Authentication

Remaove Details

Close
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http://www.gemoney.cz/documents/cz/primebankovnictvi/ib_manual.pdf
http://www.java.com/
http://javadl.sun.com/webapps/download/AutoDL?BundleId=11291
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Zobrazi se Vam okno, ve kterém [ a ihentication Required

zvolite  umisténi  svého  SSL
certifiktu.  Operacni  systém
Windows Vista obvykle
neumozniuje  uklddat  soubory

pfimo do kofenového adresdére
disku C, proto je pravdépodobné,
Ze jste si certifikdt ulozili na jiné

Enter password to access file:

misto, nez je standardni cesta
(C\GE SSL certfikatpl2) . Po
vybéru cesty k certifikdtu budete
vyzvani k zaddani hesla, které jste si

Password: sssses

[ oK ][ Cancel ]

pfi jeho generovani zvolili.

Authentication Required

[5G
P —

Enker a password to access your personal keystore:

Password: |

[ oK ][ Cancel ]

Pokud jste jiz minulosti néjaky
certifikdt do Javy importovali
avolili si heslo pro pristup
k certifikatim, budete
v nasledujicim okné vyzvani k jeho
zadani. Pokud importujete
certifikdt poprvé, budete vyzvani
k nastaveni hesla. Heslo bude
vyzadovdéno vzdy, kdyz bude Java
chtit vinternet Bance certifikat

pouzit. Pokud nechdte pole
nevyplnéné, heslo vyzadovdno
nebude.

Import certifikdtu je UspéSné dokoncen. Zobrazuje se Vém tabulka, ve které vidite
naimportovany svij certifikdt. Ve sloupci Issued je uvedeno Vase jméno (ndzev firmy nebo
Cislo UID), ve sloupci Issued By pak vystavitel certifikdtu GE Money Bank.

Certificates

(S5

Certificate bype: | Clignt Authentication

User | Syskem

Issued To Issued By

uid: 1298828

CA GE Money Bank, a.s.

Impark |’ Expoart H Remove H Details l

Close

Nyni mUzete zavrit vSechna okna programu Java.
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2.  Potize s odesilanim plateb nebo registraci podpisového certifikatu

Pri odesilani transakce v Internet Bance se Vam zobrazuje hlaska Nemate sprdavné
nainstalované bezpecnostni knihovny. Pri registraci podpisového certifikatu se
Vam zobrazuje hlaska Bezpecnostni aplet se nepodarilo inicializovat..

Prihlaste se do Internet Banky, v levém menu zvolte polozku Osobni nastaveni a vyberte
moznost Podpisovy certifikat. Zobrazi se Védm strdnka sudaji o Vasem podpisovém
certifikatu.

Probéhne inicializace bezpecnostnich knihoven. [ windows Intemet Explorer ez |
Pokud nejsou knihovny ve Vasem pocitaci
nainstalovany spravné, zobrazi se Vam hlaska
Bezpecnostni aplet se nepodafilo inicializovat.
Tuto hlésku potvrdte tlacitkem OK. Ndsledné se
podivejte na spodni listu vsystému Windows
(napravo od tlacitka Start), kde byste méli vidét [

! Y Bezpecnostni aplet se nepedarilo inicializovat,

minimalizované  okno s ndpisem Request

authentication (pripadné Client authentication nebo Authentication required). Kdyz okno
otevrete, uvidite vném na vgbér Vas SSL certifikdt. Ten oznacte mysi a kliknéte na OK.
V pripadé, Ze jste si pfi importu certifikdtu do Javy zvolili heslo pro pfistup k certifikatdm,
budete nyni vyzvani k jeho zaddni. Pokud jste heslo nevypliovali, kliknéte pouze na OK.

Po nékolika sekundach se Vam r om0 =)
zobrazi okno svyzvou k instalaci

opletG od firmg BSC Praha, s.r.o. The application’s digital signature has been verified. «
Povolte instalaci kliknutim na tlacitko
Run.

icati =>
Do you want to run the application? =

Name: Secto

Publisher: BSC Prahaspol. sr.o.

V levém menu Internet Banky znovu
zvolte moznost Podpisovy certifikat.
Vedle poloZky Stav bezpecnostni

From: https://ib.internetbanka. cz

| Always trust conkent from this publisher,

knihovny: se nyni zobrazuje text Run Cancel
funkeni.
E The digital signature has been validated by a trusted source. More Information...

Nyni je nutné Vas podpisovy certifikat zaregistrovat. V Internet bance v Casti Registrace
podpisového certifikatu kliknéte na moznost Prochazet. Zobrazi se Vam okno Umisténi
souboru. V okné vyberte cestu kVasemu podpisovému certifikatu. Dvakrat kliknéte na
podpisovy certifikdt. Do pole Zadejte umisténi certifikatu se Vdm nakopiruje cesta
k certifikatu. Do ndsledujiciho pole Bezpecnostni heslo k podpisovému certifikatu zadejte
heslo, které jste pro né&j zvolili pfi jeho generovani, a kliknéte na tlacitko Registrovat.
Podpisovy certifikdt je Uspésné zaregistrovan( a muzete provadét veskeré aktivni operace na
svém Uctu.
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