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BEZPECNOST KARET

1.

Ochrana platebni karty zacina jiz jejim prevzetim

Pfi prevzeti platebni karty si ji ihned podepiste a poridte si
kopii podpi sového vzoru.

Kartu nikomu nepujéujte

Svou platebni kartu nikomu nepdjcujte, vystavovali byste

se tak jejimu moznému zneuziti. Platebni karta je zpravidla
neprenosnd (je na ni uvedeno jméno jejiho drzitele).

Chraiite si svj PIN a Gdaje o karté

Po obdrZeni ¢isla PIN od banky si jej dobfe zapamatuijte
a doklad, na kterém je PIN uveden, znicte.

Nikdy si nezapisujte PIN na platebni kartu nebo do pené-
Zenky, ve které platebni kartu nosite.

SvUj PIN nikomu nesdélujte. Nesdélujte ho ani svgm rodin-
ngm pfislusnikdim, zastupcdm financnich instituci ani poli-
cii ¢i obchodnikovi.

Z&sadné nereaguijte na e-mailové Ci telefonické pozadav-
ky o sdéleni Gdaji o platebni karté (Cislo karty, platnost,
bezpecnostni kod ze zadni strany karty pripadné i PIN).

Pouziti Platebni karty na bankomatu

Prohlédnéte si bankomat, ze kterého chcete vybirat, zda na
ném neni pfipevnéno néjaké neobvyklé pridavné zafizeni.

Pri zaddvani PIN pfi vybéru z bankomatu nebo kdekoliv
jinde, budte opatrni, aby jej nemohl nikdo odpozorovat
(dodrzujte diskrétni zonu, kterd predstavuje vzddlenost
1-1,5 m od predchdzejiciho klienta u bankomatu).

Zdasadné si u bankomatu nenechte od nikoho radit a fidte se
pouze pokyny, které jsou uvedeny na obrazovce bankomatu.

Nikdo nemad prdvo vasi transakci prerusit, ani ochranka
nebo jing persondl banky ¢i obchodniho centra nikdy ne-
smi zasahovat do transakci klient.
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7.

Vybranou hotovost i kartu siihned uschovejte.

Po dokonceni transakce si nezapomente vzit zpét svou
kartu a pokud je to mozné, tak i Uctenku o provedené
transakci.

Chrante kartu pred poskozenim

Magneticky prouzek a kontakty na Cipu karty, které jsou
soucasti platebnich karet, jsou ndchylné na poskrabd-
ni nebo zmagnetizovani. Svou platebni kartu proto méjte
ulozenou v pouzdre, ve kterém Vém ji financni instituce
predala pfi jejim vydani.

PFi placeni kartou bud'te pozorni

Pri placeni kartou budte ostraziti, obzvlast u emboso-
vanych karet. Dbejte na to, aby Vase karta byla pouzita
pouze na jednom Ctecim zafizeni a aby k jedné platbé byl
vyhotoven pouze jeden prodejni doklad.

Persondl prodejny ¢i restaurace by nemél s vasi platebni
kartou nikam odchdzet a pokud ano, mdte pravo poza-
dovat provedeni transakce pod vasim dohledem. V kazdé
seriozni restauraci ¢i obchodé vém bez problém vyhovi.

Pfi placeni kartou si zkontrolujte spravnost Udajd a vysi
¢astky na stvrzence.

Po platbé zkontrolujte, zda vém obchodnik vratil skutecné
vasi kartu.

Nakupy pres internet nebo po telefonu

Pokud mate pfi platbé kartou pres internet nebo telefon
jakékoliv pochybnosti o obchodnikovi, radéji zvolte jing
zpUsob Uhrady nez platebni kartou.

Pri platbdach pres internet preferujte obchody, které vyuzi-
vaji systém bezpecného placeni MasterCard SecureCode
a Verified by VISA.
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8. Ztrdtu karty hlaste co nejrychleji

= Pravidelné kontrolujte, zda svou platebni kartu mdte stdle
u sebe.

= Ke karté se chovejte vzdy se stejnou pozornosti jako ke
svym penézdm
9. Sledujte vgpisy z Gctu
= Pravidelné kontrolujte v{pisy z Uctu. Pokud zjistite jakou-

koliv nesrovnalost, ihned informujte svou vydavatelskou
banku a spornou transakci reklamuijte.

10. Ztrata nebo odcizeni platebni karty

= V pfipadé, Ze jste ztratili svou platebni kartu nebo Vam
byla odcizena, neprodlené tuto skutecnost ohlaste své
vydavatelské bance. Ta vasi kartu ihned zablokuje a tim
zamezi jejimu zneuziti.

SLOVNICEK POJMU

PIN

(Personal Identification Number - Osobni Identifikacni Cislo)
Bezpecnostni Ciselny kdd slouzici jako ochranny prvek pfi po-
uZiti platebni karty, nejcasté&ji v bankomatech a u obchodnikd
s on-line platebnim termindlem. PIN je vyuzivan k ovéreni totoz-
nosti drzitele platebni karty.

Potvrzeni o platbé kartou

Potvrzeni o platbé prostfednictvim platebni karty vystavené
obchodnikem, tzv. prodejni doklad. Na prodejnim dokladu musi
byt uvedeno datum, ¢éstka a dalsi ndlezitosti. Podpisem drzi-
tele karty nebo zaddanim PIN (nékdy bgvé vyzadovéno oboji) se
toto potvrzeni stavd dokladem o provedené platbé.

Magneticky prouzek

Magneticky prouzek je nosicem informaci o platebnikarté a byva
umistén na rubové strané platebni karty. Ve formé magnetické-
ho zdznamu je na ném nejcastéji uloZzeno Cislo platebni karty, jeji
planost a dalsi Gdaje. NIKDY viak ne PIN! - jak se domnivd znac-
nd ¢ast laické verejnosti. Nevghodou magnetického prouzku je
fakt, Ze kapacita zdznamu dat na prouzek je omezena.

Cipova karta

Platebni karta, kterd je vybavena Cipem s programovatelngm
mikroprocesorem a paméti. Cipovd technologie nabizi zv(seni
bezpecnosti.

Embosovand platebni karta

Embosované platebni karty maji kromé magnetického prouz-
ku nebo Cipu (nebo obou technologii) na své licni strané reliéf-
né (vystouplé znaky) vytistény veskeré informace potfebné pro
spravné zUctovani transakce - jméno drzitele karty, ¢islo karty
ajeji platnost. Vghodou embosované platebni karty je Sirsi moz-
nost jejiho pouZiti - kromé obchod( vybavenych elektronickgm
platebnim termindlem je totiz mozné embosovanou platebni
kartou zaplatit také v obchodé, kter( je vybaven mechanickgm
snimacim zafizenim (tzv. imprinterem). Prostfednictvi imprinteru
jsou informace z embosované platebni karty otistény na pro-
dejni doklad (G¢tenka za platbu kartou za zboZi/sluzbu).
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3D Secure

Protokol definujici pravidla pro bezpecné platby na internetu z po-
hledu vSech tfi Gcastnik( transakce - drzitele, obchodnika a pla-
tebniho systému. Je podporovany vsemi kartovymi asociacemi.

MasterCard SecureCode a Verified by VISA

Technologie umoznujici bezpecné nakupovdni prostfednictvim
internetu. S vyuzitim technologie MasterCard SecureCode a Ve-
rified by VISA nehrozi nebezpeli zneuziti karetnich Gdajd inter-
netovgmi obchodniky. Obchodnikiim naopak zarucuje Ghradu
Uctované ¢dstky.

Transakce MO/TO (Mail order/telephone order (MO/TO)
transaction)

Transakce iniciovand drzitelem karty prostrednictvim bud' ko-
respondence s obchodnikem nebo instrukci danych obchodni-
kovi telefonem, pricemz ani karta ani drzitel karty neni na pro-
dejnim misté pritomen.

Typy podvodu

Libanonska smycka

Technické zafizeni podvodné umisténé do ctecky karty v ban-
komatu s cilem neoprdvnéného ziskdani platebni karty.

Falesna lista

Technické zafizeni podvodné umisténé do vydejniho otvoru
v bankomatu s cilem neoprdvnéného ziskdni hotovosti
Phishing

Snaha vyldkat osobni nebo ddvérné informace napfiklad prostred-
nictvim ndhodné rozesilanych e-mailli, které predstiraji, Ze jejich
autorem je dvéryhodnd spolecnost. Jejich smyslem je pfimét ad-
resdta ke sdéleni osobnich nebo divérnych informaci, které mo-
hou byt nasledné zneuzity. Vzniklo Upravou anglického vgrazu fis-
hing (rybareni) - vyslovuje se ,fisSing"; v Cestiné téz jako ,rhybareni”.
Skimming

Postup, pfi kterém jsou origindini Udaje z magnetického prouz-
ku karty elektronicky zkopirovany pomoci technického zafizeni
umoznujici zkopirovani elektronickgch Gdajd z platebni karty
na jinou kartu bez védomi prdvoplatného drzitele karty.

Virus - Trojsky kuan

Zavirovani pocitace virem typu ,trojsk( kin“ muize zpusobit
pienos davérnych, pfip. osobnich Gdaji na specifikovanou ad-
resu. Po ndkaze mize dojit k plisobeni viru se zpozdénim, stejné
jako podle Homéra ¢ekali vojdci v dfevéném koni v Troji na pri-
hodnou chvili k Gtoku.

REZERVACE SLUZEB

Rezervujte si ubytovadni ¢i pujéeni automobilu

e Prostfednictvim své karty si mlZete rezervovat napf. ubyto-
vani v hotelech po celém svété formou pisemné, telefonické
objedndvky nebo objedndvky pres internet.

e Pfi pozadavku o rezervaci ubytovdni oznamte, Zze budete
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platit kartou, uvedte své jméno, adresu, Cislo karty a datum
jeji platnosti.

e Pokud se z jakgchkoli dvodl nedostavite do hotelu nebo ne-
vyzvednete automobil, kontaktujte véas obchodnika a pozd-
dejte o zrusenirezervace. V pfipadé, Zze tak ucinite pozdé nebo
vlbec, je podle mezindrodnich pravidel obchodnik opravnén
nadctovat Vam CEdastku, kterd odpovidd jednodennimu puj-
¢ovnému za vozidlo nebo cené ubytovani za jednu noc.

Doplatek za sluzby v hotelu - Late Charge

e Pokud po Vasem odjezdu hotelovd recepce dodatecné zjis-
ti, Ze UCtovand Castka nepokryla veskeré ndklady (telefon-
ni hovory, konzumace z mini-baru apod.) je hotel oprdvnén
douctovat zjistény rozdil formou transakce Late Charge, ve
které je misto Vaseho podpisu uvedenou Late Charge. Kopii
Uctenky Vam hotel zasle na Vasi adresu a transakci zalUctuje.

PREDCHAZEJTE REKLAMACIM

Tipy jak predchazet reklamaci

e Pokud by doslo k zadrzeni Vasi karty u obchodnika, trvejte na
tom, aby obchodnik pred Védmi zadrzenou kartu znehodnotil
jejim prestfizenim.

e Pred potvrzenim objedndvky vzdy peclivé zvazte, jestli je ob-
chodnik davéryhodny, jestli napfiklad zvefejiiuje svou Gplnou
adresu, reklamacni a obchodni podminky.

« Platte pouze u ddvéryhodnych obchodnikd a provérte si spo-
lehlivost obchodnika.

e Kartu pouZivejte pouze na strdnkdch, které maji zabezpeceny
prenos dat (tzv. SSL protokol) - v adresnim Fadku internetové-
ho prohlizeCe se zobrazi https:// a ikonka visaciho zamku ( jeji
umisténi zdlezi na typu prohlizece).

e Stranky jsou oznaceny logy kartovych asociaci viz. cldnek
vyse MasterCard SecureCode a Verified by VISA.

* Nikdy neuvadéjte PIN platebnikarty, ani ¢isla G¢td a bankovni
hesla.

e Pozorné ctete, pokud nakupujete pres internet zda se jednd
o jednordzovy ndkup ¢i Clenstvi, za které platite mési¢né, a
to tak Ze si obchodnik pravidelné strhdvd za tyto sluzby sédm
napf. (software, knihkupectvi).

e Ddvejte si pozor zda jiz v objedndvce nejsou predem nasta-
vena pole, se ktergmi byste jinak nesouhlasili (tfeba pojisténi
objednanych sluzeb).

e Pokud mate podezieni na zneuziti Vasi platebni karty pfi po-
ddni reklamace odevzdejte na OM platebni kartu, jejimz ode-
vzdanim mizete napomoci pfi Setfeni reklamace, pfipadné-
ho podvodu.
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